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fP \/ah de redactie. ..

Ik ben een vergeetachtig persoon. Ik weet niet meer
wanneer ik hierachter ben gekomen, maar ik heb me er
bij neer gelegd. Vooral verjaardagen willen mij nogal
vaak ontschieten, zelfs die van mijzelf. Vaak kom ik een
kamer binnen en moet ik weer terug naar waar ik
vandaan kwam om te herinneren wat ik daar zocht. Ik
probeer mijn mentale zeef te compenseren met een

agenda, maar meestal weet ik niet waar ik die gelaten

heb.

Binnenkort is het Valentijnsdag. Voor iedereen die
een vriendin heeft, brengt dit heel wat met zich mee.
Valentijnsdag staat hoog in het rijtje met niet te vergeten
feiten: haar naam, haar verjaardag, de kleur van haar
ogen, de dag dat je elkaar voor het eerst bent
tegengekomen en Valentijn. Op deze dag moet gedacht

worden aan de kleine attentie of het verrassingsuitje.

Voor alle mensen zoals ik, bij deze de herinnering.

Valentijnsdag is 14 februari. Net zoals vorig jaar.

Douwe
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Lief CoVerlid,

Ik vind het heel moeilijk om deze brief te schrijven; ik heb nog nooit zoiets gedaan. Het
wordt nu echt tijd dat ik mijn gevoelens niet langer verberg en eerlijk zeg dat ik verliefd op
je ben. Telkens als ik je zie lachen voel ik me gelijk vrolijk worden en is de rest van mijn dag
dag weer goed. 's Ochtends krijg ik geen hap door mijn keel omdat ik jou waarschijnlijk
weer tegen het lijf loop. Ik schaam me voor de keren dat je me aansprak en alleen maar
zenuwachtig kon stamelen dat ik te laat was voor een vergadering. Het liefst zou ik dagen
naar je luisteren en je de hele dag dicht bij me hebben. Ik ken je dan niet zo goed, maar ik
voel gewoon dat we heel erg op dezelfde golflengte zitten en hele nachten kunnen praten

over van alles.

Ik ben door jou in liefde op het eerste gezicht gaan geloven. Vanaf die eerste borrel waar
je mij met je persoonlijkheid overspoelde en het middelpunt van alle gesprekken was, kan ik
mijn ogen niet sluiten zonder jouw gezicht te zien. Elke keer als ik je door de gang zie
lopen, kan ik het niet nalaten om je na te kijken. Ik wil je zo graag aanspreken, maar je lijkt
zo onbereikbaar voor mij. Ik durf de laatste tijd niet meer te gaan slapen omdat ik bang ben

dat ik droom over jou en dat ik dat paradijs bij het ontwaken weer moet verlaten.
Gun je mij een kans?

Valentijn
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Exp]oﬂ%

'cloor Wa]ter 'Doeke's

Toen ik voorstelde een stukje over exploits te schrijven, werd ik een beetje vreemd

aangekeken: “Huh? wat zijn dat?”
Ik zal daarom ff verklaren wat de hell 't is. Een exploit is een programma of manier

(algoritme/beschrijving) om software dingen te laten doen waarvoor ze niet bedoeld zijn.
Ik zal een voorbeeld geven.

De HTTP/1.0 manier om een webpagina op te vragen is:

connect d.m.v. TCP/IP naar www.willekeurigehost.com op poort 80

schrijf “GET /index.html HTTP/1.0\\n\A\n" (\r=carriage return, \n=linefeed)

de inhoud van index.html wordt teruggestuurd

je disconnect

Microsoft, vaak beschuldigd van het schrijven van niet veilige software, had weer ‘s haar
best gedaan die reputatie waar te maken. lIS (Internet Information Services) de (onder
andere) webserver geleverd bij Windows NT versie 4 en S hadden een fout in de
programmatuur. Een webserver is bedoeld om een afgeschermd deel van de harde schijf te
tonen (een directory met subdirectories), het is niet de bedoeling files daarbuiten op te
kunnen vragen. Dit bleek wel mogelijk. En het ergste nog, het bleek mogelijk programma’s
buiten de cgi directory uit te voeren.

connect d.m.v. TCP/IP naar www.ongepatchtellShost.com op poort 80

schrijf “GET /scripts/..%255c¢..%25Scwinnt/system32/cmd.exe?/c+dir+C:\ HTTP/
1.0\r\n\r\n"

de directory listing van C:\ wordt teruggestuurd

je disconnect tevreden

Ja, een lijst met bestanden klinkt niet echt interessant. Maar de architectuur van een
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Q&ﬁ—h‘{f'} server is goede informatie die een hacker kan helpen verder te komen. Bovenal
l.«‘-u,,- is dir niet het enige wat je kan doen. type +C:\personal\passwords.txt klinkt

misschien al interessanter. En aangezien NT standaard het programma tftp.exe (een
client voor het trivial file transfer protocol) heeft, kun je zo een trojan/virus/worm

downloaden naar de webserver. En net zo makkelijk voer je deze uit.

Na het net genoemde voorbeeld zijn er nog verscheidene vergelijkbare manieren openbaar
gemaakt (niet door Microsoft, maar door beveiligingsbedrijven en virusschrijvers) om

hetzelfde mee te bewerkstelligen.

Dit zijn exploits. Exploits zijn de meest gebruikelijke manieren voor hackers, crackers en
script kiddies om ongenode gast te spelen op een computer. De oorzaak is vrijwel altijd een
fout (of luiheid) van de programmeur. Programmeurs zijn echter menselijk, en zo zit er in
vrijwel elk programma van redelijk formaat een x aantal fouten. Als je zelf services draait en
je laat na security-bulletins (bijv. van microsoft) en mailing lijsten (bugtraq_et al.) te lezen, is
het goed mogelijk dat jouw internet verbinding op een dag gebruikt wordt voor sinistere

doeleinden.

Het blijft niet eens bij services. Ook clients kunnen fouten hebben. Bijvoorbeeld zijn er
versies (in elk geval een aantal 5.5 en 6.0 versies) van de Internet Explorer die - via een
exploit - een website die jij bezoekt, toegang geven tot jouw cookies waar bijvoorbeeld je

credit-card nummer in kan staan. Daar word je niet vrolijk van.
Blijf op je hoede (of geniet van anderen die dat niet doen)

Nuttige sites:
http://www.securityfocus.com/
http://www.packetstormsecurity.org/

http://www.microsoft.com/technet/security/current.asp

Buffer overflows (de meest gevonden fouten in programmatuur) exploiten, leer hoe:
(dit is het de-facto artikel; het is echter oud, dus een aantal stukjes code moeten aangepast
worden (oorzaak is andere manieren van data-opslag in nieuwere versies van gcc))
http://phrack.org/phrack/49/P49-14
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Overkomt het je weleens dat je tijdens een verplicht college s maandagochtends vroeg,
naar de docent it te luisteren, en dat het je maar niet lukt om je aandacht erbij te houden
en te begrijpen waar het over gaat? Zo'n moment dat alles wat er gezegd wordt als een brei
van spraakklanken langs je heen gaat? Voor dergelijke momenten heb ik hier een aantal tips.
Vanzelfsprekend is het verstandig om de nacht ervoor niet tot in de kleine uurtjes te zijn
wezen stappen, en om de oordopjes waarmee je hebt geslapen uit je oren te halen voordat
het college begint, maar in dit artikel zal ik mij beperken tot een aantal tips uit de taalkunde,
en dan met name uit mijn eigen onderzoek. Zo snijdt het mes aan twee kanten: jullie komen
iets meer te weten over mijn onderzoek, terwijl je tegelijkertijd allerlei nuttige tips krijgt

waarmee je je voordeel kunt doen in je dagelijkse leven.

Tip I: Let op kleine woordjes.

Een zin bestaat over het algemeen uit een deel oude informatie en een deel nieuwe
informatie. Die oude informatie is nodig om te kunnen vaststellen wat de relatie van de zin
is met voorgaande zinnen. Een belangrijk onderdeel van de kunst van het begrijpen is dan
ook om tussen al die oude informatie de nieuwe informatie te ontdekken. Gelukkig heeft het
Nederlands hier een aantal hulpmiddelen voor. Kleine woordjes zoals ook, zelfs, niet en
alleen worden meestal gevolgd of direct voorafgegaan door nieuwe of anderszins belangrijke
informatie. Zegt de docent: “Jullie hoeven alleen hoofdstuk 3 te kennen”, dan is hoofdstuk

3 dus belangrijke informatie.

4




12 BRAINSTORM

Maar let op: deze belangrijke informatie hoeft niet direct op een woordije als alleen te

volgen, maar kan ook iets verderop staan. Hier is het dus zaak om de juiste keuze te maken.
Zo kopte de Volkskrant onlangs: “Alleen nog met rijbewijs achter de computer”. In een
ingezonden brief liet Renee Buys (15 jaar) weten dat zij het oneens was met het voorstel dat
volwassenen alleen nog maar op internet mogen. Veel andere lezers zullen met hun kennis
van de wereld de Volkskrantkop anders geinterpreteerd hebben. Gelukkig helpt bij

gesproken taal de plaatsing van klemtoon bij het maken van de juiste keuze.

In mijn onderzoek bestudeer ik deze interactie tussen woordbetekenis, woordvolgorde,
kennis van de wereld, klemtoon en andere eigenschappen van taal bij het begrijpen van
zinnen. Het lastige van veel kenmerken van taal is dat ze niet slechts één functie hebben,
maar dat ze vaak verschillende functies tegelijk uitoefenen. De reden hiervoor is
waarschijnlijk dat er veel informatie tegelijk moet worden uitgedrukt in een zin van een
beperkte lengte. Zo is klemtoon ook een markeerder van woordgroepsgrenzen en van
= contrasten. Een woord dat klemtoon draagt wijst dus niet
persé op nieuwe informatie. Daarnaast kunnen sommige
functies op verschillende manieren worden gerealiseerd. Het
gevolg is dat taalregels soms geen onschendbare regels
lijken te zijn maar eerder tendensen, en dat ze met elkaar in
conflict kunnen zijn. Wat ik wil testen in mijn onderzoek is

of de verschillende soorten van informatie die bijdragen aan

: de betekenis van een zin (dus woordvolgorde, kennis van de
wereld, klemtoon, etc.) inderdaad tendensen zijn in plaats van onschendbare regels. Verder
wil ik onderzoeken hoe deze tendensen geordend zijn: netjes in modules
(woordvolgorderegels bij woordvolgorderegels, klemtoonregels bij klemtoonregels, etc.) of
kris kras door elkaar heen. Kortom, is woordvolgorde het allerbelangrijkste (zoals de
bekende Amerikaanse taalkundige Noam Chomsky meent), of zijn klemtoon en kennis van

de wereld minstens zo belangrijk voor het begrijpen van een zin?

Tip 2: Onthoud de vorige zin.
Veel woorden die gezegd worden slaan terug op eerder genoemde woorden. Voor dat

doel hebben we in het Nederlands zelfs speciale woordjes: 4j, zj, die, dat, deze, zich,
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=" onbepaalde lidwoorden (een). De reden is hierboven al genoemd: hierdoor weet
~ precies gezegd wordt, moet je dus onthouden wat er eerder is gezegd. Zegt de docent
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je wat de relatie van de zin is met voorgaande zinnen. De zinnen gaan bijvoorbeeld

over dezelfde persoon of over hetzelfde thema. Om goed te kunnen begrijpen wat er

bijvoorbeeld: “Dat is belangrijk voor het tentamen”, dan ben je te laat als je pas op dat

moment oplet, aangezien het woordje dat naar een daarvoor genoemd iets verwijst.

Voor verwijzende woordjes zoals Ajj, zjj, die en dat en zelfstandig naamwoorden geldt
dat hun verwijzing bepaald wordt door verschillende factoren. Hierbij spelen
woordvolgorde, kennis van de wereld en klemtoon ook weer een rol. Vanuit Kunstmatige
Intelligentie zijn Niels Taatgen, Rineke Verbrugge en ik, in samenwerking met een aantal
onderzoekers van de Universiteit van Amsterdam, bezig met het opstarten van onderzoek
waarin onder andere de keuze voor zo'n verwijzend woord en de interpretatie ervan wordt
onderzocht. In welke situatie kiest een spreker voor welke vorm, en in welke situatie
interpreteert een luisteraar een woord op welke manier? In een ander deelproject wordt de
keuze onderzocht voor een bepaalde strategie in spellen met incomplete informatie. Het
doel van het overkoepelende onderzoek is om vast te stellen in hoeverre deze keuzes
worden beinvioed door bijvoorbeeld beperkingen van het werkgeheugen. Voor het
taalonderzoek dienen proefpersonen een tekening van figuren en lijnen te completeren door
te communiceren met een computermodel. Omdat de proefpersonen daarbij een eye-
tracker dragen, hopen we erachter te komen waar ze precies aan denken wanneer ze een

bepaald woord horen of gebruiken.

Tip 3: Doe je ogen open.

Soms versta je iemand niet goed, bijvoorbeeld
wanneer er veel rumoer is. Zei de docent nu “Over
hoofdstuk zeven kun je een vraag verwachten op het
tentamen” of “Over hoofdstuk negen kun je een vraag
verwachten op het tentamen”? Vaak is het nuttig om
de docent aan te kijken. Visuele informatie blijkt een

belangrijke rol te spelen bij het verstaan van spraak,

en kan je helpen om het juiste woord te kiezen. Zo
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wordt de v-klank uitgesproken door je onderlip tegen je boventanden te
plaatsen. De g-klank wordt ver achterin je keel uitgesproken. Dit verschil kun

je zien, mits de docent geen woeste baard draagt of de microfoon voor de mond
houdt.

Onderzoek naar de rol van visuele informatie bij het verstaan van gesproken taal heeft
hele interessante vindingen opgeleverd. Het blijkt bijvoorbeeld zo te zijn dat als je het beeld
te zien krijgt van iemand die ga zegt, maar tegelijkertijd de klankreeks ba te horen krijgt, je
denkt dat je dz hoort. Dit wordt wel het McGurk-effect genoemd. Een mooie demo van het
McGurk-effect is te zien en te horen op de website van de University of California te Santa
Cruz (http://mambo.ucsc.edu/). Hier wordt letterlijk gezegd: “My bab pop me poo brive”,

maar in combinatie met de beelden zul je verstaan “My dad taught me to drive”.

Samen met Esther Wiersinga-Post, die onderwijs geeft bij Kunstmatige Intelligentie en
onderzoek doet bij Biomedische Technologie, ben ik bezig om een aantal
studentenprojecten te ontwikkelen voor het komende derde trimester, waarin verschillende
aspecten van het McGurk-effect onderzocht zullen gaan worden. Zo willen we gaan kijken
naar de sterkte van visuele informatie in verhouding tot verschillende soorten van talige
informatie, en naar de effecten van visuele informatie bij verschillende signaal/ruis-
verhoudingen. Resultaten van dit onderzoek kunnen van nut zijn voor de ontwikkeling van

automatische spraakherkenners.

Tot slot
Meer informatie over mijn onderzoek is te vinden op mijn website (http://www.let.rug.nl/
~hendriks/). Ben je geinteresseerd in een studentenproject over het McGurk-effect, stuur

mij (PHendriks@let.rug.nl) of Esther ().E.C.Post@phys.rug.nl) dan even een mailtje.




